
       樂事綠能科技股份有限公司 

資訊安全風險管理之資訊揭露 

一、 資通安全管理策略與架構： 

本公司依據「公開發行公司建立內部控制制度處理準則」及「資通安全管

理法」，為控制資訊通訊使用之安全及風險為目的，成立資訊安全風險控

制推動小組，綜理全公司資通安全環境建置、風險評估、鑑別及防範，並

訂定資通安全政策及推動以符合外部議題及利害關係人對本公司之資通安

全要求與期望，確保本公司資訊、通訊取得安全及使用處於完整、可用及

保有機密性。 

資訊安全風險控制推動小組設置資安長一名,資安專責主管一名及資安人

員一名並以各部門主管為主要成員，負責資訊安全政策的推動及執行，並

以執行情形檢討修正資通安全風險管理制度，每年定期向董事會報告執行

情形與檢討。 
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二、 資通安全政策： 

本公司資通安全政策涵蓋本公司及子公司，資通安全政策的主要目標是關

注安全管理，法律合規和資產保護三個方面，從系統到技術， 從人員到

組織，全面提高安全防護能力，避免資訊遭受竊取、竄改或服務中斷，影

響公司商譽。 

鑑於當前資產安全的新趨勢，如 DDoS（分散式阻斷服務）攻擊，勒索軟

體，社交工程、釣魚郵件和虛假網站，尋求外部資源(支援)協助資安演練

及弱點偵測，不定期舉行資安教育訓練。 

三、 具體管理方案： 

為達資安政策與目標，建立全面性的資安防護，推行的管理事項及具體管

理方案如下： 

⚫ 定期盤點資訊設備 

⚫ 定期資料備份控制 

⚫ 復原程序演練 

⚫ 修復程式安裝，注意韌體及作業系統安全更新 

⚫ 網路分段設置、VPN 建置 

⚫ 建置防火牆政策設立 

⚫ 定期向全員進行資安教育訓練，以提升資安意識，使每一位員工都能

落實資安運作。 

四、 資訊安全已為公司營運重要議題，對應資安管理事項及投入之資源方案如

下： 

⚫ 專責人力：設有專職單位「資訊安全風險控制推動小組」，負責公司

資訊安全規劃、技術導入與相關的稽核事項，以維護及持續強化資訊

安全。 

⚫ 客戶滿意：無重大資安事件，無違反客戶資料遺失之投訴案件。 

⚫ 教育訓練：向所有新進到職員工進行資訊安全教育訓練課程。 

⚫ 資安公告：每季製作資安公告，傳達資安防護重要規定與注意事項。 

⚫ 供應鏈：向所有新進承商均宣導本公司資安規定。 


